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KAUNO MAISTO PRAMONES IR PREKYBOS MOKYMO CENTRO INFORMACIJOS IR
KIBERNETINIO SAUGUMO POLITIKA

I. BENDROSIOS NUOSTATOS

1. Informacijos ir kibernetinio saugumo politika (toliau — Politika) apibréZia Kauno maisto pramonés
ir prekybos mokymo centro (toliau — Centras) pozicijg ir atsakomybg informacijos ir kibernetinio
saugumo srityje bei yra skirta nustatyti vieningus saugumo valdymo principus ir uztikrinti
efektyvy Centro informacijos ir kibernetinio saugumo valdymo proceso jgyvendinima,
atsizvelgiant | Centre vykdoma bendraji ugdyma ir profesinj mokyma.

II. POLITIKOS TAIKYMO SRITIS

2. Si Politika privaloma visiems Centro darbuotojams, taip pat tiekéjams, rangovams ir kitiems
asmenims, turintiems ar galintiems turéti prieigg prie Centro informaciniy iStekliy.

sistemoms, informaciniams iStekliams ir su jais susijusiems procesams, nepriklausomai nuo jy
formos ar laikmenos, jskaitant informacijos kiirima, tvarkyma, saugojimg, perdavima ir naikinima.

II1. TEISINIS PAGRINDAS

4. Politika parengta vadovaujantis Lietuvos Respublikos kibernetinio saugumo jstatymu, kuris
nustato kibernetinio saugumo principus, kibernetinio saugumo politikos formavimo ir
igyvendinimo institucijas, jy igaliojimus kibernetinio saugumo srityje, kibernetinio saugumo
subjekty pareigas bei tarpinstitucinj bendradarbiavimg, taip pat kitais kibernetinj sauguma
reglamentuojanciais teisés aktais, iskaitant Kibernetinio saugumo reikalavimy aprasg ir
Nacionalinj kibernetiniy incidenty valdymo plana.

5. Centro kibernetinio saugumo riziky valdymas vykdomas vadovaujantis patvirtintu Rizikos
veiksniy vertinimo ir valdymo zemélapiu. Riziky zemélapis yra reguliariai perzitrimas ir
atnaujinamas.

IV.SAVOKOS IR APIBREZTYS

6. Informacija — bet kokie duomenys ar zinios, pateikti forma, tinkama naudoti, saugoti, perduoti ar
apdoroti. Informacija gali buti Zodiné, raSytine, audiovizualing, skaitmeniné ar kitokia forma
iSreiksti duomenys.

7. Informacijos saugumas — informacijos konfidencialumo, vientisumo ir pricinamumo
uztikrinimas. Prireikus gali biiti taikomi ir papildomi kriterijai, tokie kaip autentiSkumas,
atsekamumas, nepaneigiamumas ir privatumas.

8. Informaciné aplinka — naudotojy, organizacijy, informaciniy sistemy ir pacios informacijos
visuma, kurioje informacija yra kuriama, tvarkoma ar perduodama.
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Informaciné sistema — tarpusavyje susijusiy techniniy, programiniy, organizaciniy priemoniy ir
procesy visuma, skirta informacijai rinkti, saugoti, apdoroti ir teikti naudotojams.

Informaciniai iStekliai — Centro valdoma ar naudojama informacija, informacinés sistemos,
programin¢ jranga, techniné jranga, duomeny laikmenos, rySiy priemonés, taip pat su jomis
susijusios paslaugos ir zmogiskieji iStekliai.

ISorés Salys — paslaugy teikéjai, partneriai, praktiky vietos, tiekéjai ir kiti asmenys, turintys ar
galintys turéti prieiga prie Centro informaciniy iStekliy.

Kibernetiné erdvé — aplinka, kurig sudaro informaciniy technologijy ir ry$iy jranga bei joje
kuriama, apdorojama ir perduodama elektroniné informacija.

Kibernetinis saugumas — teisiniy, organizaciniy ir techniniy priemoniy visuma, skirta uztikrinti
informaciniy sistemy ir jose tvarkomos informacijos konfidencialuma, vientisuma, prieinamuma
ir atsparuma kibernetinéms grésméms, taip pat atkurti sistemy veikla po incidenty.
Konfidencialumas — uztikrinimas, kad informacija prieinama tik jgaliotiems asmenims, kuriems
ji reikalinga jy funkcijoms vykdyti.

Vientisumas — uZztikrinimas, kad informacija yra tiksli, nepaZeista ir nepakeista neteisétu ar
atsitiktiniu budu.

Prieinamumas — uztikrinimas, kad informacija ir informacinés sistemos yra prieinamos
igaliotiems naudotojams, kai jy reikia.

V. INFORMACIJOS IR KIBERNETINIO SAUGUMO TIKSLAI

Uztikrinti saugig ir patikimg Centro informacing ir kiberneting aplinka.

Uztikrinti informacijos sauguma, garantuojant informacijos konfidencialuma, vientisumg ir
prieinamuma.

Uztikrinti Centro veiklos tgstinuma, garantuojant informaciniy sistemy, rysiy tinkly, mokymo ir
praktinio mokymo procese naudojamos jrangos bei programinés jrangos nepertraukiama veikla.
Igyvendinti organizacines ir technines priemones, skirtas kibernetiniy grésmiy prevencijai,
nustatymui ir valdymui, uZtikrinant saugy ir patogy informaciniy sistemy naudojima.

Uztikrinti atitikt] informacijos saugumo, kibernetinio saugumo ir asmens duomeny apsaugos
reikalavimus nustatantiems teisés aktams bei jy jgyvendinimg Centro veikloje.

VI. INFORMACIJOS IR KIBERNETINIO SAUGUMO VALDYMO PRINCIPAI

Centras, sickdamas uztikrinti informacijos ir kibernetinj sauguma, vadovaujasi Siais principais:

22.1. Saugumo kultiros uztikrinimas - Centre uztikrinamas nuoseklus informacijos ir
kibernetinio saugumo kultiiros formavimas ir palaikymas. Darbuotojai ir mokiniai yra
informuojami apie kibernetines grésmes, jy poveikj Centro veiklai bei mokomi taikyti
saugaus elgesio praktikas, siekiant mazinti zmogiskyjy klaidy ir incidenty rizika.

22.2. Atitiktis teisés aktams - uZtikrinama atitiktis informacijos ir kibernetinj saugumag
reglamentuojantiems teisés aktams, taip pat sutartiniams jsipareigojimams su tre¢iosiomis
Salimis, taikant rizikos vertinimu pagristas organizacines ir technines saugumo priemones.

22.3. Incidenty ir paZeidZiamumu valdymas - uZtikrinamas sistemingas kibernetiniy incidenty
ir pazeidziamumy nustatymas, registravimas, valdymas ir analizé, siekiant operatyviai
reaguoti ] grésmes, mazinti jy poveikj ir uzkirsti kelig pasikartojimui.
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22.4. Prieigos kontrolé ir maziausios privilegijos principas - prieiga prie informacijos ir
informaciniy sistemy suteikiama tik tiems asmenims, kuriems ji biitina jy funkcijoms
vykdyti, uztikrinant maziausios biitinos prieigos teises.

22.5. Atsakomybés ir atskaitomybés principas - kiekvienas Centro darbuotojas ir kitas asmuo,
turintis prieiga prie informaciniy istekliy, yra atsakingas uz saugy jy naudojima, o visi
veiksmai informacinése sistemose turi buti identifikuojami ir, kai taikoma, registruojami.

22.6. Nuolatinio tobulinimo principas - informacijos ir kibernetinio saugumo valdymas Centre
yra nuolat perzitirimas ir tobulinamas, atsizvelgiant j kintan¢ias grésmes, technologing
aplinkg ir teisés akty reikalavimus.

VII. CENTRO ISIPAREIGOJIMAI

Siekdamas jgyvendinti nustatytus informacijos ir kibernetinio saugumo valdymo principus,

Centras jsipareigoja:

23.1. Uztikrinti atitiktj teisés aktams - laikytis visy informacijos ir kibernetinio saugumo
reikalavimy, nustatyty Europos Sgjungos ir Lietuvos Respublikos teisés aktuose bei
sutartiniuose jsipareigojimuose, taip pat uztikrinti nuolatinj informacijos saugumo valdymo
sistemos veiksmingumo vertinima ir tobulinima.

23.2. Vykdyti kibernetiniy grésmiy prevencija - diegti ir taikyti organizacines ir technines
priemones, skirtas kibernetiniy incidenty prevencijai, bei uztikrinti darbuotojy ir mokiniy
informacijos saugumo kultiiros ir kibernetinés higienos ugdyma.

23.3. Uztikrinti iStekliy pakankamumg - skirti reikiamus Zmogiskuosius, techninius ir
organizacinius iSteklius informacijos saugumo valdymo sistemai jgyvendinti ir palaikyti.

23.4. Uztikrinti duomeny atsarginiy kopiju sudaryma ir atkiirima - uZtikrinti, kad Centro
informacinése sistemose tvarkomiems duomenims bty reguliariai daromos atsarginés
kopijos, jos saugiai laikomos ir periodiskai tikrinamas ir testuojamas duomeny atkiirimo
veiksmingumas.

23.5. Organizuoti mokymus ir kompetencijuy ugdymg - sudaryti sglygas darbuotojams tobulinti
zZinias informacijos ir kibernetinio saugumo bei asmens duomeny apsaugos srityse.

23.6. Uztikrinti incidenty valdyma ir bendradarbiavima - uZtikrinti savalaikj kibernetiniy
incidenty nustatyma, registravima ir valdyma bei, esant poreikiui, bendradarbiauti su
kompetentingomis institucijomis, jskaitant Nacionalinj kibernetinio saugumo centrg.

VIII. POLITIKOS PERZIUROS IR SKLAIDOS TVARKA

Politika tvirtinama, kei¢iama ar naikinama Centro direktoriaus jsakymu. Politika rengia, perzitiri
ir prireikus atnaujina Centro informaciniy technologijy (IT) specialistas ar kitas direktoriaus
isakymu paskirtas atsakingas asmuo.

Politika yra skelbiama Centro interneto svetainéje ir prieinama visoms suinteresuotoms Salims.
Politika perzitirima ne reciau kaip kartg per metus arba pasikeitus teisés aktams, technologinei
aplinkai ar jvykus reik§mingiems kibernetiniams incidentams.

Politikos nuostatos jgyvendinamos priimant Centro vidaus teisés aktus, procediras ir kitus
dokumentus, atitinkancius Centro veiklos pobiid], strateginius tikslus, teisés akty reikalavimus bei
geraja informacijos ir kibernetinio saugumo praktika.



28. Politikos nuostatos detalizuojamos Sios Politikos 1 priede ,,Kibernetinio saugumo rizikos ir jy
valdymo priemonés*.

Kauno maisto pramonés ir prekybos
mokymo centro informacijos

ir kibernetinio saugumo politikos

1 Priedas

KAUNO MAISTO PRAMONES IR PREKYBOS MOKYMO CENTRO KIBERNETINIO
SAUGUMO RIZIKOS IR JU VALDYMO PRIEMONES

Kibernetinio saugumo riziky vertinimas grindZiamas Centro patvirtintu riziky Zemélapiu,
kuriame identifikuotos reikSmingiausios veiklos, informaciniy sistemy, duomeny apsaugos ir
organizacinés rizikos. Siame priede detalizuojamos su kibernetiniu saugumu susijusios rizikos, nustatytos
riziky Zemé¢lapyje. Kibernetinio saugumo rizikos Centre vertinamos kaip maZzos, atsizvelgiant j tai, kad
Centras néra priskirtas kibernetinio saugumo subjektams, o taitkomos organizacinés ir techninés kontrolés
priemonés mazina $iy riziky tikimybe ir poveik].

KIBERNETINIO SAUGUMO RIZIKOS TIPAI CENTRE

Centre iSskiriamos $ios pagrindinés kibernetinio saugumo riziky grupés:

1. Grésmés internete: tai viena didziausiy kibernetinio saugumo riziky grupiy. Tai jvairiis
tiesioginiai ir netiesioginiai iSpuoliai, jsilauzimai, atakos. Internetiniy grésmiy pavyzdziai yra
virusai, jsilauzimai, Slamsto el. laiskai, apgaulingos SMS Zinutés.

2. Vidinés grésmés: tai grésmés, kylancios dél darbuotojy ir mokiniy veiksmy. Sios grésmeés gali
biti ty¢inés arba netyc¢inés. Tai slaptazodziy atskleidimas, slaptos informacijos aptarimas su
kolegomis, sgmoningas neskelbtinos informacijos atskleidimas.

3. Fizinés grésmés: tai materialaus Centro turto (kompiuteriy, serveriy, kity jrenginiy) pazeidimas
arba vagysté. Fizinés grésmes kyla dél stichiniy nelaimiy, teroristiniy iSpuoliy ar ty€inio fizinio
turto sugadinimo arba vagystes.

RIZIKOS LYGIO NUSTATYMAS

Siame priede pateiktos rizikos atitinka Centro riziky Zzemélapyje identifikuotas kibernetinio
saugumo, informaciniy sistemy, duomeny apsaugos ir su skaitmeninémis technologijomis susijusias
rizikas.

Lygis Tikimybés apibréZzimas Pavyzdys
Aukstas Grésmes $altinis yra labai motyvuotas ir pakankamai Neteisétas kenkejiskas
pajégus, o kontrolés priemonés, kuriomis siekiama informacijos atskleidimas,
uzkirsti kelig pazeidziamumui, yra neveiksmingos kenkimas ar sunaikinimas
Vidutinis Grésmés Saltinis yra motyvuotas arba pajégus, taciau Nety¢inés klaidos ir
kontroleés priemonés gali trukdyti s€ékmingai pazeidimai
pasinaudoti pazeidZziamumu




Zemas Grésmés Saltiniui tritksta motyvacijos ar geb¢jimy, o
taikomos kontrolés priemonés gali uzkirsti kelig zmogaus sukelty nelaimiy

pazeidZziamumui

DAZNIAUSIAI GALINCIOS PASITAIKYTI RIZIKOS IR JU LYGIS

Rizika

Rizikos
lygis

Rekomendacijos

Darbuotojas ar mokinys paspaudé jtarting
nuorodg (phishing)

Zema rizika

Reguliariai organizuoti mokymus apie
kibernetines grésmes ir sukciavimo
atpazinimg. Diegti el. pasto filtravimo
priemones  (antispam,  antivirus).
Skatinti naudotojus tikrinti nuorody
adresus prie§ jas atidarant. Nustatyti
aiSkig pranesimo apie jtartinus laiskus
tvarka.

Prisijungimo duomeny atskleidimas

Zema rizika

Taikyti stipriy slaptazodziy politika
(ilgis, sudétingumas, periodinis
keitimas). Naudoti dviejy veiksniy
autentifikavimg. Drausti slaptazodziy
dalinimgsi. Vykdyti darbuotojy ir
mokiniy informavimg apie saugy
prisijungimo duomeny naudojima.

Kenkéjiskos programinés jrangos
jdiegimas

Zema rizika

Riboti programinés jrangos diegimo
teises (tik administratoriams). Naudoti
antivirusines ir apsaugos sistemas su
automatiniu  atnaujinimu.  Vykdyti
reguliarius  jrenginiy  patikrinimus.
Uztikrinti  operaciniy  sistemy  ir
programy atnaujinimus.

Virusy patekimas per laikmenas

Zema rizika

Riboti iSoriniy laikmeny naudojima.
Naudoti antivirusines programas su
realaus laiko apsauga. Informuoti
naudotojus apie saugy laikmeny
naudojimg. Esant galimybei — naudoti
USB prieigos kontrole.

Informaciniy sistemy (el. dienyno, DBIS)
sutrikimai

Zema rizika

Uztikrinti sistemy techning prieziiirg ir
atnaujinimus.  Turéti  sutartis su
paslaugy teikéjais dél gedimy Salinimo.
Numatyti alternatyvius darbo biidus
(pvz., laikinas duomeny fiksavimas).
Stebéti sistemy veikimg ir registruoti
sutrikimus.

IT sutrikimai dél stichiniy ar




Duomeny praradimas (techniniai gedimai, | Zema rizika | Reguliariai daryti atsargines duomeny
virusai) kopijas. Laikyti kopijas atskiroje ar
izoliuotoje  aplinkoje.  Periodiskai
testuoti duomeny atkiirimg. Uztikrinti
atsarginiy  kopijy  apsaugg nuo
neteisétos prieigos.

Asmens duomeny pazeidimai (BDAR) Zemarizika | Taikyti prieigos kontrolés principus.
Riboti prieigg prie asmens duomeny tik
igaliotiems asmenims. Organizuoti
BDAR mokymus. Naudoti saugias
duomeny  perdavimo  priemones.
Registruoti ir analizuoti duomeny
saugumo incidentus.

Netinkamas DI jrankiy naudojimas Zemarizika | Parengti DI  naudojimo  gaires
darbuotojams ir mokiniams. Informuoti
apie akademinio $3ziningumo
principus. Riboti jautrios informacijos
ivedima 1 DI sistemas. Vykdyti
Svietimg apie DI naudojimo rizikas.

Vidaus komunikacijos trukumai Zemarizika | Naudoti  vieningas  komunikacijos

(informacijos nepasiekimas) priemones (vidinés sistemos,
dokumenty valdymo sistemos).
Nustatyti aisSkia informacijos
perdavimo tvarka. Organizuoti
reguliarius  susirinkimus. Uztikrinti
informacijos prieinamuma
darbuotojams.

Jrangos sugadinimas ar praradimas Zema rizika | Vykdyti turto apskaita ir

inventorizacijg.  UZtikrinti  fizine
jrangos apsaugg (rakinamos patalpos,
steb&jimas). Paskirti atsakingus
asmenis. Registruoti incidentus ir
analizuoti jy priezastis.

Elektros tieckimo ar infrastruktiiros Zema rizika | Uztikrinti  technine infrastruktiiros
sutrikimai, galintys paveikti informaciniy prieziirg. Esant galimybei naudoti
sistemy veikima nepertraukiamo maitinimo  Saltinius

(UPS). Numatyti veiklos testinumo
priemones. Informuoti  atsakingus
asmenis apie sutrikimus ir uZztikrinti

operatyvy reagavima.

KIBERNETINIO SAUGUMO RIZIKU MAZINIMO PRIEMONES CENTRO LYGMENIU

SlaptaZodZziy politika - uztikrinti saugiy slaptazodziy naudojima (pakankamg sudétinguma, periodinj
keitimg, nenaudojimg keliuose jrenginiuose) ir drausti jy atskleidimg tretiesiems asmenims.



Keliy Zzingsniy autentifikacija - esant galimybei, taikyti keliy zingsniy autentifikacija (MFA)
svarbiausioms informacinéms sistemoms ir paskyroms apsaugoti.

Apsauga nuo kenkéjisSkos programinés jrangos - naudoti antivirusines ir kitas apsaugos priemones,
uztikrinti jy nuolatinj atnaujinimg ir veikimg visuose Centro jrenginiuose.

Atsarginés duomeny kopijos - uZztikrinti reguliariy atsarginiy duomeny kopijy sudaryma, jy saugy
saugojimg ir periodinj atklirimo testavima.

Prieigos kontrolé - taikyti prieigos teisiy valdyma, uZtikrinant, kad prieiga prie informacijos suteikiama
tik tiems asmenims, kuriems ji buitina jy funkcijoms vykdyti.

Darbuotojy ir mokiniy informavimas bei mokymai - organizuoti mokymus ir informavimo priemones,
skirtas kibernetinio saugumo samoningumui didinti ir zmogisSkyjy klaidy rizikai mazinti.

Programinés jrangos atnaujinimai - uZtikrinti, kad visos naudojamos informacinés sistemos ir
programiné jranga biity reguliariai atnaujinamos.

Darbo ir asmeniniy jrenginiy naudojimo kontrolé - nustatyti saugaus darbo ir asmeniniy jrenginiy
naudojimo reikalavimus, uztikrinant duomeny apsaugg ir saugy prisijungimag prie Centro sistemy.
Tinklo apsauga (ugniasienés) - naudoti ugniasienes ir kitas tinklo apsaugos priemones, siekiant
apsaugoti Centro informacines sistemas nuo iSoriniy grésmiy.

Belaidzio tinklo saugumas - uztikrinti saugy bevielio tinklo veikimg (naudoti stiprius slaptazodzius,
Sifravima, prieigos ribojima ir jrangos prieZziiirg).

KIBERNETINIO SAUGUMO RIZIKU MAZINIMO PRIEMONES DARBUOTOJU
LYGMENIU

Nenaudoti nepatikimy laikmenuy - neprijungti nezinomy ar nepatikimy USB atmintiniy ir kity iSoriniy
laikmeny prie Centro kompiuteriy.

Darbo vietos saugumas - nepalikti neuzrakinto kompiuterio be prieziiiros. Naudoti automatinio
uzrakinimo funkcija.

Prisijungimo duomeny apsauga - saugoti prisijungimo duomenis ir juos naudoti tik asmeniskai,
laikantis nustatyty saugumo reikalavimy.

SlaptaZodziy saugojimas - nelaikyti prisijungimo duomeny matomose vietose (pvz., ant darbo stalo,
monitoriaus ar kituose lengvai prieinamuose pavirSiuose).

Konfidencialumo uZtikrinimas - nickam neatskleisti prisijungimo duomeny ir kitos konfidencialios
informacijos.

Atsargus elgesys su el. laiSkais - nespausti jtartiny nuorody ar neatidaryti neaiskiy priedy, ypac¢ gauty i
nezinomy siuntéjy.

Informacijos apsauga - neatskleisti pasaliniams asmenims jautrios asmeninés ar Centro informacijos.
Darbo pabaigos saugumo veiksmai - baigus darbg, uzdaryti naudojamas programas, atsijungti nuo
informaciniy sistemy, i§jungti kompiuterj ir nepalikti darbo vietoje dokumenty ar duomeny laikmeny.

Parenge
IT specialistas
Tomas Peciulis
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